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АННОТАЦИЯНастоящий документ является руководством пользователя по эксплуатации программного комплекса «АСТЕР» (далее - ПК «АСТЕР»). Под пользователем ПК «АСТЕР» понимается сотрудник, отвечающий за эксплуатацию средства мониторинга местоположения и/или осуществляющий работу по охране труда и безопасности жизнедеятельности работников на предприятии. 
В руководстве представлена следующая информация о программном комплексе:
1) Предназначение ПК «АСТЕР»;
2) Функциональные возможности ПК «АСТЕР»;

3) Описание алгоритмов работы и процедур ПК «АСТЕР».
Документ разработан в соответствии со стандартами Единой системы программной документации (ЕСПД). В частности, при разработке документа использовались следующие стандарты ЕСПД:
1) ГОСТ 19.101-77 «Виды программ и программных документов» - в части комплектности документации программного комплекса;
2) ГОСТ 19.103-77 «Обозначение программ и программных документов» - в части обозначения документа;
3) ГОСТ 19.105-78 «Общие требования к программным документам» - в части общих требований и структуры документа;

4) ГОСТ 19.505-79 «Руководство оператора. Требования к содержанию и оформлению» - в части содержания и оформления документа.
Также настоящий документ соответствует требованиям ГОСТ 34.201-89 «Информационная технология (ИТ). Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем».
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1 Введение
1.1 Область применения 

Объектом автоматизации является деятельность по мониторингу местоположения работников на предприятии в помещениях и на открытых пространствах для повышения безопасности работников и предотвращения несчастных случаев на производстве.

1.2 Краткое описание возможностей
Функциональные возможности ПК «АСТЕР»:
1) Отображения местоположения работников на карте предприятия в режиме реального времени;
2) Определение нахождения работника в опасной зоне;

3) Отображение информации о заряде устройств «АСТЕР»;
4) Оповещение о чрезвычайных ситуациях в режиме реального времени;
5) Журналирование событий;
6) Отправка сообщений сотрудникам на устройства «АСТЕР»;
7) Учет Bluetooth-меток, устройств «АСТЕР» и Wi-fi устройств.
1.3 Уровень подготовки пользователя
К работе с ПК «АСТЕР» допускаются пользователи, имеющие профессиональные навыки в эксплуатации операционных систем (далее - ОС) семейства Windows, и ознакомленные с эксплуатационной документацией на программном комплекс (см. п. 1.4).
Сотрудникам рекомендуется изучить сертифицированные курсы Microsoft:

1) Курс М6292В – Установка и настройка Windows;
2) Курс М6293А – Устранение неполадок и поддержка Windows.
1.4 Перечень эксплуатационной документации

Перечень эксплуатационной документации включает:
1) Программный комплекс «АСТЕР». «Общее описание системы». RU.054507.00003‑01 ПД.
2) Программный комплекс «АСТЕР». «Руководство пользователя». RU.054507.00003‑02 И3 01 (данное руководство).
3) Программный комплекс «АСТЕР». «Руководство администратора». RU.054507.00003‑02 И3 02.
2 Назначение и условия применения
2.1 Назначение системы
ПК «АСТЕР» разработан для контроля местоположения работников на предприятии в помещениях и на открытых пространствах для повышения безопасности работников и предотвращения несчастных случаев на производстве.
2.2 Условия применения программного комплекса
ПК «АСТЕР» разработан на основе архитектуры клиент-сервер и предназначен для функционирования на автоматизированных рабочих местах (далее - АРМ) с перечисленными ниже операционными системами, а также их 64-х разрядными версиями:

1) Windows 7;

2) Windows 8;

3) Windows 8.1;

4) Windows 10;

5) Windows Server 2008;

6) Windows Server 2008 R2;

7) Windows Server 2012;

8) Windows Server 2012 R2;

9) Windows Server 2016.

3 Подготовка к работе
3.1 Состав и содержание комплекта поставки
Комплект поставки ПК «АСТЕР» имеет следующий состав:
1) AsterSetup.exe – дистрибутив ПК «АСТЕР»;
2) XXX-XXXXX-XXX - лицензионный ключ;
3) Эксплуатационная документация на программный комплекс (п. 1.4);
4) Мобильные устройства «АСТЕР»;
5) Bluetooth-метки.
3.2 Порядок проверки работоспособности
Установка компонентов ПК «АСТЕР» выходит за рамки данного документа и описана в документе «Программный комплекс «АСТЕР». «Руководство администратора». RU.054507.00003-02 И3 02». Под администратором Системы понимается системный администратор предприятия или другой сотрудник, отвечающий за установку и удаление программных средств на конкретном предприятии.
Взаимодействие пользователя и ПК «АСТЕР» осуществляется с помощью Веб-панели «АСТЕР», которая собирает данные от мобильных устройств «АСТЕР» и Bluetooth-меток, обрабатывает их и предоставляет в удобном виде для пользователя Системы.
Перед началом работы с ПК «АСТЕР» выполняется проверка работоспособности программного комплекса. Порядок проверки работоспособности следующий:

1) Убедиться в том, что технические средства, на которых функционирует ПК «АСТЕР», работают в штатном режиме.
2) Убедиться в том, что Веб-панель «АСТЕР» корректно открывается на данном АРМ. Для этого необходимо перейти по ссылке, предоставленной Администратором системы, осуществляющим установку и настройку программного комплекса.
4 работа с ПК «АСТЕР»
Работа с ПК «АСТЕР» осуществляется с помощью Веб-панели «АСТЕР» (далее – Панель управления).
4.1 Авторизация в системе
Для начала работы с Системой необходимо запустить Веб-панель «АСТЕР».
Каждый пользователь ПК «АСТЕР» должен быть идентифицирован и аутентифицирован при входе в Систему, поэтому после запуска Веб-панели откроется форма авторизации (см. Рисунок 4.1). В форме содержатся следующие поля:
1) «Логин» – в данном поле вводится логин пользователя;

2) «Пароль» – в данном поле вводится пароль пользователя;
Пользователю следует ввести свой логин и пароль, после чего нажать кнопку «Войти». Обратите внимание на то, что поле «Пароль» чувствительно к регистру.

При первом подключении следует использовать логин «Admin» и пароль «Admin». Пользователь с логином «Admin» является привилегированным, при первом входе следует создать индивидуальные учетные записи для пользователей Cистемы и далее в работе использовать именно их. Дополнительно при первом входе необходимо сменить пароль пользователю с логином «Admin».
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Рисунок 4.1 – Форма авторизации Веб-панели «АСТЕР»
В случае успешного подключения будет открыто основное окно Веб-панели «АСТЕР» (см. Рисунок 4.3). При возникновении проблем на форме авторизации будет отображена причина (см. Рисунок 4.2).
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Рисунок 4.2 – Введен неправильный логин или пароль при входе в Систему
4.2 Описание Веб-панели «АСТЕР»
4.2.1 Вкладка «Монитор»
После успешной авторизации в Системе открывается основное окно Веб-панели «АСТЕР» - вкладка «Монитор» (см. Рисунок 4.3).
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Рисунок 4.3 – Вкладка «Монитор»
В основной части экрана показана схема контролируемой зоны предприятия, на которой показаны основные помещения, опасные зоны и местоположение отслеживаемых мобильных устройств в режиме реального времени.

В верхней части экрана располагается меню, включающее в себя вкладки:

1) «Монитор» (данный раздел);

2) «Мобильные устройства» (см. пп.4.2.2);

3) «Bluetooth-устройства» (см. пп.4.2.3);

4) «Wi-fi-устройства» (см. пп.4.2.4);

5) «Области» (см. пп.4.2.5);
6) «Зоны» (см. пп.4.2.6);


7) «Логи» (см. пп.4.2.7);
8) «События» (см. пп.4.2.8).
В правой части экрана расположена информация об отслеживаемых мобильных устройствах (см. Рисунок 4.4). Каждое устройство идентифицируется цветом. Информация, показываемая для каждого устройства:
1) Вид мобильного устройства;
2) Имя мобильного устройства;

3) Время последнего выхода на связь;

4) Информация о заряде батареи;

5) Информация об интенсивности GPS-сигнала;

6) Местоположение мобильного устройства;

7) GPS-координаты мобильного устройства.
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Рисунок 4.4 – Информация об отслеживаемом мобильном устройстве
В нижней части экрана находится меню (см. Рисунок 4.5), содержащее следующие вкладки:
«Настройки» (см. пп. 4.3);
«Выйти» - для выхода из Веб-панели.
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Рисунок 4.5 – Нижнее меню вкладки «Монитор»

4.2.2 Вкладка «Мобильные устройства»

Вкладка «Мобильные устройства» отображает следующую информацию обо всех зарегистрированных в Системе мобильных устройствах «АСТЕР» (см. Рисунок 4.6):

1) IMEI – идентификатор устройства;
2) Имя устройства – наименование устройства;
3) Имя ближайшей метки – наименование Bluetooth-метки, расположенной наиболее близко к устройству;
4) Нужны ли настройки – необходимо ли задать настройки данному устройству;
5) Время последнего выхода на связь – дата и время последнего выхода устройства на связь;
6) Сообщение от центра управления – сообщение от центра управления, если задано;
7) Режим работы – режим работы устройства (энергосберегающий, боевой);
8) Позиция по X – координата устройства в пространстве;
9) Позиция по Y – координата устройства в пространстве;
10) Позиция по Z – координата устройства в пространстве (этаж).
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Рисунок 4.6 – Вкладка «мобильные устройства»
Для добавления нового устройства необходимо нажать на кнопку «+», расположенную в правом верхнем углу экрана. Появится окно добавления нового устройства (см. Рисунок 4.7). Необходимо заполнить перечисленные поля и нажать кнопку «Сохранить». Для выхода из окна добавления мобильного устройства без сохранения следует нажать кнопку «Назад».
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Рисунок 4.7 – Окно добавления нового мобильного устройства
4.2.3 Вкладка «Bluetooth-устройства»

Вкладка «Bluetooth-устройства» отображает следующую информацию обо всех зарегистрированных в Системе Bluetooth- устройствах (см. Рисунок 4.8):

1) UUID – идентификатор устройства;

2) Название  – наименование устройства;

3) Название зоны – наименование зоны, в которой расположено Bluetooth-устройство;

4) Позиция по X – координата устройства в пространстве;

5) Позиция по Y – координата устройства в пространстве;
6) Позиция по Z – координата устройства в пространстве (этаж).
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Рисунок 4.8 – Вкладка «Bluetooth-устройства»
Для добавления нового устройства необходимо нажать на кнопку «+», расположенную в правом верхнем углу экрана. Появится окно добавления нового устройства (см. Рисунок 4.9). Необходимо заполнить перечисленные поля и нажать кнопку «Сохранить». Для выхода из окна добавления Bluetooth-устройства без сохранения следует нажать кнопку «Назад».
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Рисунок 4.9 – Окно добавления нового Bluetooth-устройства
4.2.4 Вкладка «Wi-fi-устройства»
Вкладка «Wi-fi-устройства» отображает следующую информацию обо всех зарегистрированных в Системе Wi-fi-устройствах (см. Рисунок 4.10):

1) SID – идентификатор устройства;

2) Логин  – логин для доступа к Wi-fi-устройству;

3) Пароль – пароль для доступа к Wi-fi-устройству;
4) Позиция по X – координата устройства в пространстве;

5) Позиция по Y – координата устройства в пространстве;
6) Позиция по Z – координата устройства в пространстве (этаж).
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Рисунок 4.10 – Вкладка «Wi-fi-устройства»
Для добавления нового устройства необходимо нажать на кнопку «+», расположенную в правом верхнем углу экрана. Появится окно добавления нового устройства (см. Рисунок 4.11). Необходимо заполнить перечисленные поля и нажать кнопку «Сохранить». Для выхода из окна добавления Wi-fi-устройства без сохранения следует нажать кнопку «Назад».
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Рисунок 4.11 – Окно добавления нового Wi-fi-устройства
4.2.5 Вкладка «Области»
Вкладка «Области» отображает следующую информацию обо всех созданных в Системе областях (см. Рисунок 4.12):
1) Название – название области;
2) Описание – краткое описание области;

3) Верхний левый (X, Y) – координаты области;
4) Нижний левый (X, Y) – координаты области;

5) Верхний правый (X, Y) – координаты области.
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Рисунок 4.12 – Вкладка «Области»
Для добавления новой области необходимо нажать на кнопку «+», расположенную в правом верхнем углу экрана. Появится окно добавления области (см. Рисунок 4.13). Необходимо заполнить перечисленные поля и нажать кнопку «Сохранить». Для выхода из окна добавления области без сохранения следует нажать кнопку «Назад».
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Рисунок 4.13 – Окно добавления новой области
4.2.6 Вкладка «Зоны»

Вкладка «Зоны» отображает следующую информацию обо всех созданных зонах на плане предприятия (см. Рисунок 4.14):
1) Название – наименование зоны;
2) Верхний левый (X, Y) – координаты зоны;

3) Нижний левый (X, Y) – координаты зоны;

4) Верхний правый (X, Y) – координаты зоны;
5) Этаж – этаж, на котором расположена зона;
6) Тип зоны – тип зоны (По умолчанию, запрещенная, включения, стены).
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Рисунок 4.14 – Вкладка «Зоны»

Для добавления новой зоны необходимо нажать на кнопку «+», расположенную в правом верхнем углу экрана. Появится окно добавления зоны (см. Рисунок 4.13). Необходимо заполнить перечисленные поля и нажать кнопку «Сохранить». Для выхода из окна добавления зоны без сохранения следует нажать кнопку «Назад».
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Рисунок 4.13 – Окно добавления новой зоны
4.2.7 Вкладка «Логи»

Вкладка «Логи» содержит логи Веб-панели (см. Рисунок 4.14), логи Центра (см. Рисунок 4.15) и логи Веб-службы (см. Рисунок 4.16). Для выбора вида логов необходимо нажать правой кнопкой мыши на вкладку «Логи» и выбрать требуемый тип из выпадающего списка.
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Рисунок 4.14 – Логи Веб-панели

[image: image17.png]Asterpanel & 300w -

Spenn Jior ggkirea o coosueni
572772021 61502 M estimated = (37,62240543209625, 5 806E39365634296) wlls = O wall corteced = (37 62240543208625, 55 806839365694296) compuisory °
512772021 61458 M Creck vas foricden. o
512772021 61458 M Mt e = owery.Sequence contains o maching element ot ystem i TronHelper ThrowNoMatchixception) o Lani T Aster Centre CoorcinatorSaveLocatonsTDo{Ust 1 foctios) °
512772021 61458 M Konnsecreo noxauni 2 Yeoricec: 1 Bpe: 27052021 1614156 27052021 161436 o
512772021 61458 M Creck vas foricden. o
512772021 61458 M Mt e = owery.Sequence contains o maching element ot ystem i TronHelper ThrowNoMatchixception) o Lani T Aster Centre CoorcinatorSaveLocatonsTDo{Ust 1 foctios) °
512772021 61458 M Konnsecreo noxauni 2 Yeoricec: 1 Bpe: 27052021 1614156 27052021 161436 o
572772021 61453 P estiated = (376224065377453, 55 80633675006074) walls = 0 il corrected = (37,6224065377453, 35 06B387T800E074) compulsory = °
572772021 61453 P estimated = (376224065377453, 55 0683676006074 wals = 0 walcorectd = (37,6224065377453, 55 80683676006074) compuisory °
572772021 614148 M estimated = (376224126112464, 55 806E346114387) walls = O wall corrected = (37,6204126 1912464, 55 506835481 14397) compulsory = 0 o
572772021 614148 M estimated = (376224126112464, 55 806E346114387) walls = O wall corrected = (37,6204126 1912464, 55 506835481 14397) compulsory = 0 o
512772021 614143 M estimated = (37622412629359914, 5 S06B3546906037) wlls = O wall corteced = (3 622412629359914, 55 806G3546906037) compuisory °
512772021 614143 M estimated = (37622412629359914, 5 S06B3546906037) wlls = O wall corteced = (3 622412629359914, 55 806G3546906037) compuisory °
o

572172021 61437 PM estimated = (37,6224153195792, 55 806334005305 175) wals = 0 wal corrected = (37,6224153195792, 55 B0E34005306175) compuisory = 0




Рисунок 4.15 – Логи Центра
[image: image18.png]Bpews

5/21/2021 5:11:07 PM

5/21/2021 25017 PM

572172021 201:50PM

572172021 1247241 PM

572172021 124021 PM

572172021 139241 PM

572172021 13940 PM

5/21/2021 139:06 PM

572172021 13135 PM

572172021 12925 PM

572172021 12920 PM

572172021 12334 PM

572172021 117243 PM

572172021 11723 PM

Jior BeQ ey KEbI

PerucTpaua Hosof WIf Toskw gocTyra ¢ SSID iPhone

PerucTpauya Hosoii Wif Touk gocryna ¢ SSID Galaxy S20 FECBE1

PervcTpaLAs K080 biuetooth werk ¢ UUID IdT: 78260364122 4e95-8024-beS7 1e0693e 102 16916 i

Pervcrpaun HsO/ Wi 01404 A0CTyma ¢ SSID DIRECT-VHIDSI-LITVINOV-WISLOX

PervcTpaLs K050 biuetooth werk ¢ UUID IdT: 78260364122 4e95-8024-beS7 1e0693e io2: 58827 i

142

PerucTpauAR HOSOT bluetooth werk ¢ UUID Ia: Of730453-7524-4862-2864-3420875d0adp 102: 5 d3: 23563

Pervcrpauus 1080 Wil o gocryna ¢ SID DIRECT-01-HP M426 Laserlet

PervcTpaLs K080 biuetooth werk ¢ UUID IdT: 78260364122 4e95-8024-be57 1e0693e io2: 20686 i

Perwcrpaus 1080 Wiff o gocryna ¢ SSID HUAWEI Yép

PervcTpaLAs K080 biuetooth werk ¢ UUID IdT: 78260364122 4e95-8024-be57 1e0693e 102 62789 i

PervcTpaLAs K080 biuetooth werk ¢ UUID IdT: 7826036.41a2-4e95-8024-bc557 1e0893e 162 42663 i03:

Pervcrpaus H080f Wil Tosa1 gocryna ¢ SID DIRECT-QFDARYUSHKIN-WI002MI

PervcTpaLs HO807 biuetooth wers ¢ UUID IdT: 7826036-41a2-4e95-8024-beST 1e0693e io2: 54338 i

PervcTpaLs K080 biuetooth werk ¢ UUID IdT: 78260364122 4e95-8024-be57 1e0693e 102 17016 i

?




Рисунок 4.16 – Логи Веб-службы
4.2.8 Вкладка «События»

Вкладка «События» содержит перечень событий программного комплекса (см. Рисунок 4.17). Для каждого события отображается:
1) Имя устройства – наименование устройства;

2) Сообщение – краткое описание события.
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Рисунок 4.17 – Вкладка «События»

4.3 Настройки и администрирование «АСТЕР»
При переходе на вкладку «Настройки» из главного окна «АСТЕР» откроется окно с перечисленными настройками (см. Рисунок 4.18):

1) Общие настройки:
1) Время, через которое устройства будут считаться недоступными;
2) Показывать Bluetooth-метки;
3) Показывать недоступные устройства;
4) Время, через которое устройства будут считаться временно потерявшими геопозицию;
5) Частота перерасчета геопозиции;
2) Настройки мобильных устройств:
1) Частота обращений к серверу в рабочем режиме;
2) Частота обращений к серверу в режиме энергосбережения;
3) Частота определения геопозиции;
3) Настройка логов:
1) Максимальное количество записей в логе мобильных устройств;
2) Максимальное количество записей в логе сервера;
3) Максимальное количество записей в логе веб-панели;
4) Максимальное количество записей в логе веб-сервера.
После задания необходимых настроек требуется нажать кнопку «Сохранить», расположенную в правом верхнем углу.
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Рисунок 4.18 – Вкладка «Настройки»
Для того чтобы получить возможность добавлять и редактировать пользователей Системы, необходимо перейти на вкладку «Пользователи» (см. Рисунок 4.19), нажав правой кнопкой мыши на кнопку «Пользователи», расположенную в правом верхнем углу. На вкладке будет отображена следующая информация о пользователях Системы:

1) Логин – логин пользователя;
2) Имя – ФИО пользователя;

3) Роль – роль пользователя (Оператор, Администратор);

4) Статус – статус пользователя (заблокирован, имеет доступ).
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Рисунок 4.19 – Вкладка «Пользователи»
Для того чтобы задать или отредактировать настройки пользователей, необходимо нажать на кнопку «Настройки», расположенную в правом верхнем углу экрана. Откроется форма, в которой можно задать масимальный срок жизни пароля и максимальное количество неудачных попыток входа (см. Рисунок 4.20).
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Рисунок 4.20 – Окно редактирования настроек пользователей

Для редактирования пользователя необходимо нажать на строку дважды. Для добавления нового пользователя необходимо нажать на кнопку «Добавить», расположенную в правом верхнем углу экрана. Появится окно добавления пользователя (см. Рисунок 4.21). Необходимо заполнить перечисленные поля и нажать кнопку «Сохранить». Для выхода из окна добавления пользователя без сохранения следует нажать кнопку «Назад».
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Рисунок 4.21 – Окно добавления нового пользователя
5 Рекомендации

Рекомендуемый порядок настройки ПК «АСТЕР» при начале эксплуатации следующий:
1. Авторизоваться в Веб-панели «АСТЕР», используя логин и пароль штатного привилегированного пользователя (Admin/Admin).
2. Сменить пароль привилегированного пользователя «Admin» в соответствии с инструкциями, описанными в пп.4.3 настоящего руководства.

3. Создать индивидуальные учетные записи для пользователей Веб-панели «АСТЕР» в соответствии с инструкциями, описанными в пп. 4.3 настоящего руководства.
4. Настроить параметры работы ПК «АСТЕР» в соответствии с пп. 4.3 настоящего руководства.
5. Зарегистрировать все имеющиеся в наличии мобильные устройства в соответствии с пп.4.2.2 настоящего руководства.

6. Зарегистрировать все имеющиеся в наличии Bluetooth-устройства в соответствии с пп.4.2.3 настоящего руководства.

7. Зарегистрировать все имеющиеся в наличии Wi-fi-устройства в соответствии с пп.4.2.4 настоящего руководства.

8. Задать необходимые области в соответствии с пп.4.2.5 настоящего руководства.

9. Задать необходимые зоны в соответствии с пп.4.2.6 настоящего руководства.

6 Термины и сокращения

	Термин
	Полная форма
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	ИТ
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